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RESUMEN La ciberseguridad es importante en el entorno empresarial actual, dado el incremento
de amenazas que afectan los activos digitales. Este articulo tiene como objetivo
describir los desafios y estrategias adoptadas por las empresas para salvaguardar su
informacidon mediante una revision sistematica. Se sugieren variables como tipos de
amenazas, niveles de seguridad implementados y la efectividad de diversas
estrategias. Se utilizd el método PRISMA para recopilar informacién de bases de datos
como SciELO, Dialnet, Redalyc, Scopus y Lantidex. Se incluyeron estudios publicados
en inglés y espafiol y se excluyeron aquellos que no estaban disponibles a texto
completo. Se analizaron un total de 100 registros. Los descriptores booleanos
incluyeron "ciberseguridad" y "estrategias". Los resultados revelan que las empresas
enfrentan desafios significativos, pero las estrategias basadas en formacién continua
y tecnologias avanzadas son relativamente efectivas. Las conclusiones destacan la
necesidad de un enfoque integral para fortalecer la ciberseguridad en las empresas.

Palabras clave: Amenazas; desafios; digitalizacion; empresas; estrategias, ciberseguridad.

ABSTRACT Cybersecurity is important in today's business environment due to the increase in
threats affecting digital assets. This article aims to describe the challenges and
strategies adopted by companies to safeguard their information through a systematic
review. Variables such as types of threats, levels of security implemented, and the
effectiveness of various strategies are suggested. The PRISMA method was used to
collect information from databases such as SciELO, Dialnet, Redalyc, Scopus, and
Lantidex. Studies published in English and Spanish were included, while those not
available in full text were excluded. A total of 100 records were analyzed. The Boolean
descriptors included "cybersecurity" and “strategies." The results reveal that
businesses face significant challenges, but strategies based on continuous training and
advanced technologies are relatively effective. The conclusions highlight the need for
a comprehensive approach to strengthen cybersecurity in businesses.

Keywords: Threats; challenges; digitalization; businesses; strategies; cybersecurity.
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INTRODUCCION

La ciberseguridad se ha convertido un tema recurrente en la politica internacional del actual
siglo, impactando de manera significativa areas como la seguridad nacional y la politica exterior de los
Estados. Desde que el uso de Internet se popularizd y normalizé a finales de los aflos noventa, pasando
por incidentes como el ciberataque en Tallin, Estonia (2007), hasta el reciente ataque cibernético que
afectd a 18,000 agencias gubernamentales y empresas, detectado por el gobierno de Estados Unidos
en diciembre de 2020, este campo ha surgido como una nueva area de influencia, conflicto y
competencia en las relaciones internacionales (Aguilar, 2021).

La ciberseguridad es fundamental para organizaciones de diversas dimensiones y sectores,
debido al aumento tanto en la cantidad como en la complejidad de las amenazas digitales. Con la rapida
digitalizacién de los procesos, la necesidad de resguardar los activos digitales resulta mas apremiante
que nunca. Un estudio por parte del Ponemon Institute (2021) indica que las empresas enfrentan un
costo promedio de 4.24 millones de dodlares por cada violacidon de datos, enfatizando la urgencia de
adoptar estrategias efectivas para la gestion de riesgos cibernéticos.

Ademas, Ojeda-Contreras (2020) sefiala que, en la actualidad, a medida que las instituciones
financieras adopten sus operaciones digitales asumen mayores riesgos de ataques cibernéticos que
tienen alta probabilidad de suceder, es asi que, en los Ultimos diez afios se ha incrementado la
delincuencia cibernética, atacando a los negocios de los diferentes sectores de la economia.

A nivel global, la situacién en torno a la ciberseguridad es preocupante; en 2022, se report6 un
aumento del 31% en las ciberamenazas en comparacién con el afio anterior, segun el informe de
Cybersecurity Ventures (2022). Esta tendencia genera serias inquietudes sobre la idoneidad de los
niveles de seguridad aplicados en las organizaciones y su capacidad para adaptarse a un entorno de
amenazas en continua evolucion. Las restricciones presupuestarias, la falta de formacién en
ciberseguridad y la creciente complejidad de las amenazas son algunos de los factores que restringen
la efectividad de las distintas estrategias de proteccion disponibles.

En este articulo se analizan los tipos de amenazas que enfrentan las empresas, los niveles de
seguridad implementados y la efectividad de las estrategias empleadas para mitigar estos riesgos.
Asimismo, la necesidad de esta investigacion radica en proporcionar a las empresas un marco teorico
claro que les ayude a mejorar su posicion en ciberseguridad y a salvaguardar mas eficientemente sus
activos digitales. La pregunta central que orienta el estudio consiste en conocer cuales son los
principales desafios y estrategias que adoptan las empresas para proteger sus activos digitales en un
entorno cibernético amenazante.

Por consiguiente, el objetivo principal de la investigacién consiste en describir los desafios que
las empresas enfrentan en el ambito de la ciberseguridad, asi como las estrategias que han demostrado
ser efectivas en la proteccion de sus activos digitales. Se considera un contexto en el que las
organizaciones estan cada vez mas expuestas a incidentes de seguridad y donde las violaciones de
datos son comunes, por lo que esta investigacion se aborda de una manera tedrica, ofreciendo
informacion relevante para fortalecer la ciberseguridad en el ambito empresarial.
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METODO

La investigacion se llevé a cabo como un estudio cualitativo de revision sistematica, siguiendo
el método PRISMA. Su objetivo fue analizar las principales amenazas a la ciberseguridad que enfrentan
las empresas y las estrategias implementadas para mitigarlas. El disefio metodolégico se fundamenté
en la recoleccién y el analisis de informacion proveniente de literatura académica y técnica relevante,
utilizando un enfoque estructurado que facilitdo la identificacién de patrones en el ambito de la
ciberseguridad empresarial.

La recoleccion de datos se realizd mediante una revisién de la literatura, empleando un
protocolo que incluia criterios especificos para la selecciéon de estudios. Este protocolo se caracterizd
por su sistematicidad y replicabilidad, abarcando la definicion de palabras clave, la seleccion de bases
de datos y el establecimiento de criterios de inclusién y exclusion. Se consideraron articulos académicos
y publicaciones relevantes en ciberseguridad de los ultimos diez afios, que abordaran temas
relacionados con las amenazas digitales, los niveles de seguridad y las diversas estrategias utilizadas.

Los criterios de inclusion establecieron que los articulos debian haberse publicado en revistas
cientificas revisadas por pares y tratar sobre ciberseguridad en diferentes contextos, principalmente en
el empresarial. En contraste, los criterios de exclusion descartaron estudios que no se centraran en la
proteccion de activos digitales o que carecieran de datos empiricos. Se consultaron diversas bases de
datos académicas, como SciELO, Dialnet, Redalyc, Scopus y Lantidex, garantizando asi una cobertura
amplia y representativa de los temas tratados.

Las variables de estudio se definieron como los principales tipos de amenazas, los niveles de
seguridad implementados y la efectividad de las diversas estrategias utilizadas. Dentro de estas
variables, se consideraron dimensiones como la clasificacion de amenazas (malware, ransomware,
phishing, entre otros), la categorizacion de los niveles de seguridad (bajo, medio, alto) y la evaluacion
de la efectividad de las estrategias, que incluyo tanto enfoques preventivos como reactivos. Se elaboré
un cuadro de operacionalizacion que facilitd la organizacion y analisis de estos aspectos. El contexto de
esta investigacion se situa en el entorno empresarial actual, donde las organizaciones enfrentan
constantes desafios en materia de ciberseguridad. La poblacién objeto de estudio incluyd empresas de
diversos tamafios y sectores que implementan soluciones de ciberseguridad, seleccionando una
muestra representativa de estudios que abordan la situacion de la ciberseguridad empresarial a nivel
global.

Para el analisis de los resultados, se aplicé una técnica de analisis cualitativo que permitid
categorizar y sintetizar la informacion recolectada. El procesamiento de datos se realizd6 mediante un
analisis tematico, facilitando la identificacion de patrones recurrentes y la extraccion de conclusiones
significativas sobre las amenazas, la seguridad y las estrategias en ciberseguridad. Este enfoque
proporciond una vision integral sobre el estado actual de la ciberseguridad en las empresas y su
importancia en la proteccion de activos digitales.

RESULTADOS

Luego de aplicar el método PRISMA, en la primera etapa, como se refleja en la Figura 1, se
identificaron 75 bases de datos que brindaron acceso a un total de 100 registros iniciales, lo que refleja
3
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una busqueda de informacion relevante. La diversidad de las fuentes consultadas demuestra que se
llevo a cabo un enfoque amplio y sistematico, lo que aumenté asi la probabilidad de encontrar datos
significativos para la investigacidn. Sin embargo, en esta etapa se eliminaron 25 registros, compuestos
por 15 duplicados, cinco que resultaron ser ilegibles y otros cinco eliminados por no estar disponibles
a texto completo. Este proceso riguroso de depuracion garantizé que la informacion seleccionada se
basa en datos de calidad y relevantes, evitando que duplicaciones o datos inadecuados sesgaran los
resultados.

Durante la etapa de cribado, los 75 registros restantes fueron analizados con un enfoque critico.
De esta seleccidn, 30 informes fueron excluidos, lo que representa un 40% de aquellos que habian
superado las fases iniciales, resaltando asi la importancia del criterio de evaluacion utilizado, ya que
incluso registros previamente considerados validos no cumplian con los estandares requeridos.
Ademas, se realizaron solicitudes para recuperar 15 informes adicionales, sefialando que se consideraba
que existia informacién valiosa que merecia un analisis mas profundo. Sin embargo, la exclusion de
cinco informes que no pudieron ser recuperados plantea un reto, ya que limita la comprension completa
del tema en cuestion. Finalmente, se evaluaron 55 informes para determinar su adecuacion y
pertinencia, revelando un esfuerzo para asegurar la calidad de la informacion que se iba a utilizar. Las
razones para la exclusién de los informes muestran un proceso transparente y estructurado, lo que
favorece la credibilidad de la revision.

En la etapa de inclusién, se seleccionaron 12 estudios para formar parte de la revisién,
demostrando que se llevo a cabo un proceso de identificacion, cribado y evaluacién, que asegura que
solo los estudios mas relevantes y de mayor calidad hayan sido considerados. La confirmacion de 12
estudios permite a los investigadores contar con un conjunto de datos manejable y significativo,
facilitando un analisis de los desafios y estrategias en la proteccion de activos digitales.

Los resultados de cada etapa evidencian un proceso bien estructurado. Las decisiones tomadas
a lo largo de las fases de identificacion y cribado subrayan un significativo esfuerzo por filtrar
informacion irrelevante, asegurando que las investigaciones incluidas ofrezcan una perspectiva clara y
util sobre los desafios y estrategias existentes en el contexto de la ciberseguridad. Este enfoque
sistematico no solo fortalece la base para la formulacién de conclusiones y recomendaciones, sino que
también proporciona un marco soélido para futuras investigaciones y practicas en el area de proteccion
de activos digitales.

Figura 1
Flujograma de PRISMA
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En la Figura 2 muestra que se han analizado un total de 12 estudios, que representan la suma
de las investigaciones incluidas en la revision. En lo que respecta a la distribucion por bases de datos,
se observa que Dialnet contiene Unicamente un estudio. En cambio, Latindex y Scielo presentan cuatro
estudios cada una, lo que indica que ambas bases de datos aportan de manera equitativa a la revision.
Por su parte, Scopus cuenta con dos estudios; aunque es una fuente menos utilizada en comparacion
con Latindex y Scielo, su relevancia como base de datos de alto nivel en la investigacion cientifica es
innegable. Finalmente, Redalyc también incluye un estudio, lo que indica que su contribucion es similar
a la de Dialnet.

Este analisis permite concluir que la mayoria de los estudios se concentran en Latindex y Scielo,
lo que ha facilitado un mayor acceso a investigaciones en estas bases de datos sobre ciberseguridad
en empresas. Ademas, la baja representacion de Dialnet y Redalyc, cada una con un solo estudio, sugiere
que fue dificil encontrar investigaciones relevantes en estas fuentes sobre el tema. Aunque Scopus tiene
solo dos estudios, su presencia resalta su importancia en la revision. La figura ofrece una vision clara de
las fuentes de informacion utilizadas, destacando la relevancia de todas las bases de datos consultadas
en el ambito de la ciberseguridad en empresas.

Figura 2

Bases de datos de estudios incluidos
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En el ambito de la ciberseguridad, especialmente en el contexto empresarial, es primordial
entender las diversas amenazas que pueden afectar la integridad de los activos digitales. La Tabla 1 de
operacionalizacion de variables expone claramente las principales categorias de amenazas, que abarcan
malware, ransomware, phishing y ataques DDoS. Stallings (2018) destaca que el malware representa
una de las preocupaciones mas significativas en el campo de la seguridad informatica, debido a su
capacidad para ocasionar dafios severos.

Por su parte, Andress (2014) resalta el auge del ransomware, una amenaza que ha aumentado
considerablemente en los Ultimos afos y que tiene el potencial de interrumpir las operaciones
empresariales al cifrar informacion esencial hasta recibir un pago. Asimismo, Vacca (2014) identifica el
phishing como una técnica de engafo cada vez mas elaborada, que emplea la manipulacion psicoldgica
para obtener datos sensibles. Finalmente, Kizza (2017) menciona los ataques DDoS como una tactica
empleada por ciberdelincuentes para inhabilitar servicios en linea, lo que puede tener repercusiones
serias en la reputacion y funcionamiento de las organizaciones.

Por otra parte, la clasificacion de los niveles de seguridad que las empresas implementan es
igualmente importante. Peltier (2016) sugiere una segmentacién que clasifica los niveles de seguridad
en bajo, medio y alto. Esta categorizacion permite a las organizaciones evaluar de forma eficiente su
nivel de preparacion y su capacidad para responder a un ataque. Un nivel bajo de seguridad, por
ejemplo, indica una vulnerabilidad significativa, mientras que un nivel alto, como indica Stallings (2018),
refleja una infraestructura mas solida y capaz de resistir amenazas.

En lo que respecta a la efectividad de las estrategias de ciberseguridad, se pueden diferenciar
enfoques preventivos y reactivos. Vacca (2014) subraya la relevancia de las estrategias preventivas, que
comprenden la formacién del personal y la instalacion de firewalls, considerandolas basicas para
establecer una defensa primordial contra las amenazas. Por otro lado, Andress (2014) aclara que los
enfoques reactivos, que implican la creacidén de planes de respuesta ante incidentes, son igualmente
criticos para reducir los dafios una vez que se ha producido un ataque.

Tabla 1

Operacionalizacion de variables
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Va;zl;ldeiide Dimension Indicador l\.lll-::::l‘i)c?:n
Malware (Stallings, 2018)
Tipos de Clasificacion de Ransomware (Andress, 2014) Cualitativo
Amenazas Amenazas Phishing (Vacca, 2014)

Ataques DDoS (Kizza, 2017)
Bajo (Peltier, 2016)

9 9 Alto (Stallings, 2018)
Enfoques Preventivos e.g., capacitacion Cualitativo /
Efectividad de Evaluacion de Estrategias szEeLS:snalllkzgec\t/\i,\?gz (Veacca' ch)eal:;s de Fuentiaie
Estrategias 9 9 9+ P Cualitativo /

respuesta ante incidentes (Andress,

2014) Cuantitativo

Los estudios recientes sobre ciberseguridad y gestion de riesgos, analizados en esta revision
sistematica, revelan un panorama complejo donde cada nacidén enfrenta retos y oportunidades
singulares en un contexto global marcado por un incremento en las ciberamenazas. La Tabla 2 presenta
los estudios que se han incluido en esta revision, cuyos resultados se describen a continuacion.

En primer lugar, Aguilar (2021) sefiala que América Latina enfrenta carencias significativas en el
desarrollo de capacidades cibernéticas y en la implementacién de politicas nacionales efectivas. Estas
deficiencias obstaculizan la creacidén de una Estrategia Nacional de Ciberseguridad, que es necesaria
para proteger la seguridad nacional de las amenazas cibernéticas. La falta de base estructural adecuada
es un problema comun que se encuentra en numerosos paises de la regién, lo que indica una necesidad
de fortalecer las capacidades institucionales y los marcos normativos en ciberseguridad.

En el contexto colombiano, Striseo y Striseo (2024) destacan la importancia de que las
organizaciones adopten un enfoque proactivo y dinamico en la gestion de riesgos. Es decir, no solo se
requiere inversion en innovacion tecnoldgica, sino también el fomento de una cultura organizacional
orientada a la resiliencia. De esta manera, las empresas no solo buscan mitigar riesgos potenciales, sino
que también intentan aprovechar las oportunidades que ofrece la digitalizacion, lo que resulta esencial
en un mundo cada vez mas interconectado.

En cuanto al sector financiero en Ecuador, Ojeda-Contreras et al. (2020) subrayan la falta de
estrategias claramente definidas para gestionar los riesgos cibernéticos en el sector popular y solidario.
Ante este escenario, los autores proponen la implementacion de estrategias basadas en el modelo
COSOIII, que integren la gestion del riesgo en los procesos institucionales, mejorando asi la proteccion
de la informacion y la seguridad general del sector. Por tanto, las entidades deben incorporar practicas
de evaluacion y gestion de riesgos para asegurar una mayor resiliencia ante ciberamenazas.

Romero (2018), al referirse a México, enfatiza que la ciberseguridad debe considerarse una
cuestion de seguridad nacional, dado su impacto directo sobre bienes publicos esenciales. La
interrupcion o el dafo a estos servicios podria tener consecuencias devastadoras para la poblacion, lo
que resalta aun mas la necesidad de implementar estrategias robustas y efectivas de ciberseguridad
para salvaguardar los intereses nacionales.

Al adentrarse en el marco normativo en Colombia, Jiménez-Almeira y Enrique (2023) analizan
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que, aunque ha habido avances, el sistema actual de ciberseguridad todavia enfrenta limitaciones
severas en términos de claridad y coordinacion interinstitucional. De ahi que la creacion de un plan
nacional de ciberseguridad es importante para mejorar la implementacion y eficacia de las medidas de
prevencién y respuesta ante riesgos cibernéticos. Complementando esta critica, Aguilar-Antonio (2019)
observa que las estrategias de ciberseguridad en América Latina y México tienden a estar
desactualizadas en relacién con las nuevas ciberamenazas. Dicha desconexion entre las estrategias
existentes y la realidad del ciberespacio aumenta la vulnerabilidad frente a los ciberataques, resultando
en altos indices de incidentes de ciberagresiones en la region.

Desde un enfoque practico, Minaya et al. (2023) destacan el papel esencial de la auditoria
informatica como un instrumento que promueve la transparencia en el entorno digital y es fundamental
para el establecimiento de normasy estandares que protejan los activos de informacion. De esta manera
se resalta la necesidad de que las organizaciones establezcan mecanismos robustos que fortalezcan su
ciberseguridad, garantizando que se cumplan las regulaciones pertinentes y se mantenga la integridad
de los datos.

Ademas, Cusme et al. (2024) subrayan que el crecimiento del comercio electrénico en Ecuador
plantea nuevos desafios, especialmente en materia de ciberseguridad y proteccion de datos. Las
empresas estan bajo la presion de adaptarse a las crecientes expectativas de los consumidores en un
entorno digital que exige rapidez y personalizacion en el servicio. Esta realidad exige un enfoque
empresarial agil, capaz de gestionar la complejidad del mercado actual y responder de manera efectiva
a las amenazas.

Rolén (2024) complementa esta tendencia al examinar el impacto de la transformacion
tecnoldgica en la gestion de inventarios de las MIPYMES en Paraguay. Si bien la adopcion de nuevas
tecnologias ha modernizado estos procesos, también ha incrementado la vulnerabilidad a los
ciberataques, ilustrando asi los riesgos duales que conlleva la digitalizacion. Es fundamental que las
MIPYMES implementen estrategias adecuadas para equilibrar la innovacion con la ciberseguridad.

Asi, se hace evidente que, en el contexto actual de una creciente digitalizacion, las empresas
enfrentan nuevos riesgos y vulnerabilidades que afectan tanto sus recursos fisicos como digitales.
Trujillo-Avilés et al. (2024), resalta que el desarrollo tecnoldgico ha transformado significativamente el
panorama de amenazas al que se enfrentan las organizaciones. Los autores identifican que entre los
principales riesgos se encuentran los accesos no autorizados, los ciberataques, la sustraccion de
informacién confidencial, la alteracidén de datos y la exposicion de informacion sensible. Estos riesgos
estan directamente relacionados con vulneraciones a la seguridad de la informacion, lo que hace
imprescindible la implementacion de estrategias de ciberseguridad efectivas que protejan los datos y
garanticen la integridad de la operacion empresarial.

Los autores también enfatizan la necesidad de que las empresas establezcan mecanismos claros
dentro de sus estrategias digitales para asegurar el correcto uso, autorizacion y acceso a los datos
personales de sus clientes. De esta manera, se esta protegiendo la informacion y se genera confianza
entre los consumidores, un factor esencial en el entorno competitivo actual. Ademas, el proceso de
auditoria en ciberseguridad se presenta como un elemento clave. Los autores sugieren que enfocar las
auditorias hacia los aspectos criticos de las organizaciones es fundamental, permitiendo asi evaluar la
efectividad de los controles de seguridad y el cumplimiento de normativas de proteccion existentes.
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Es decir, el trabajo de Trujillo-Avilés et al. (2024) pone de relieve que, en un mundo cada vez
mas conectado, la ciberseguridad es un pilar fundamental para la sostenibilidad y el éxito de las
empresas. La implementacion de estrategias adecuadas y la realizacion de auditorias efectivas son pasos
imprescindibles para mitigar riesgos y salvaguardar la informacion en un entorno digital en constante
evolucién. En el contexto de la creciente preocupacién por la ciberseguridad en las empresas modernas,
Said y Noha (2019) presentan una revision de los métodos de mediciéon y evaluacion de la
ciberseguridad. Este estudio, realizado en Egipto, destaca la importancia de estos métodos como
estandares fundamentales para evaluar la postura de seguridad de una organizacion.

Los autores argumentan que los métodos de evaluacion de seguridad garantizan la integridad
de las redes, los sistemas y los datos. Sin una metodologia adecuada para evaluar la seguridad, la alta
direccion de las empresas se enfrenta a una pregunta critica: ";Estamos lo suficientemente seguros?".
Esta interrogante es decisiva para la toma de decisiones informadas y permite identificar las areas que
requieren mejoras y determinar el tiempo, esfuerzo y recursos financieros necesarios para el desarrollo
de la seguridad de la informacién.

Said y Noha (2019) enfatizan que la falta de un método de evaluacion efectivo lleva a las
organizaciones a subestimar sus vulnerabilidades, lo que puede ser peligroso ante ciberataques. Por lo
tanto, los autores concluyen que implementar métodos de evaluacion de seguridad robustos es vital
para que las empresas puedan proteger sus activos con el fin de planificar de manera efectiva las
inversiones en ciberseguridad. Finalmente, en el ambito de la inteligencia artificial, Guerrero et al. (2024)
destacan su potencial para revolucionar la toma de decisiones financieras. Sin embargo, enfatizan que
su éxito depende de la supervision humanay la capacitacion, reconociendo que se requiere de inversion
en tecnologia para mejorar la gestion de riesgos.

Los estudios revisados subrayan que, aunque cada pais presenta sus propios desafios y
oportunidades en ciberseguridad, existe una convergencia en la necesidad de establecer marcos
estratégicos, normativos y de innovacion que permitan a las organizaciones adaptarse y protegerse
eficazmente en un entorno digital en constante evolucion. La colaboracion, la formacion y la inversion
en tecnologias emergentes son clave para fortalecer la capacidad de respuesta frente a las
ciberamenazas.

Tabla 2

Estudios incluidos en la revision

. Titul |
Autor/ano itulo f’e Contexto
estudio

Retos y oportunidades en materia de ciberseguridad de América
Aguilar (2021) Latina frente al contexto global de ciberamenazas a la seguridad América Latina
nacional y politica exterior.

Administracion de riesgos en la era digital: Evaluar los desafios
Striseo y Striseo y oportunidades que presenta la administracién de riesgos en la

. . I i
(2024) era digital, y como las empresas pueden adatarse a estos Colombia
cambios.
Ojeda-Contreras  Gestion del riesgo y la ciberseguridad en el sector financiero Ecuador
et al. (2020) popular y solidario del Ecuador.
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Conceptualizacion de una estrategia de ciberseguridad para la

Romero (2018) seguridad nacional de México. Mexico
Jiménez-Almeira Ciberseguridad y Seguridad Integral: un andlisis reflexivo sobre .
. . . Colombia
y Enrique (2023) el avance normativo en Colombia.
Aguilar-Antonio  Hechos ciberfisicos: una propuesta de analisis para México
(2019) ciberamenazas en las Estrategias Nacionales de Ciberseguridad.
Minaya et al. Normasy estandares en auditoria: una revision de su utilidad en
. . " Ecuador
(2023) la seguridad informatica.
Cusme et al. Comercio electronico y gestibn empresarial: retos vy Ecuador
(2024) oportunidades en el mercado actual.
Rolén (2024) Transformauon Tec.nologlca en ,E| quelc? 'de Gestion de Paraguay
Inventarios en las Mipymes, Revisién Bibliografica.
Said & Noha A Review of Cyber-security Measuring and Assessment Methods Egioto
(2019) for Modern Enterprises. 9P
Trujillo-Avilés et Estrategias de Auditoria en ciberseguridad y su importancia en
2 Ecuador
al. (2024) las empresas una revision bibliogréfica.
Guerrero et al Impacto de la inteligencia artificial en la toma de decisiones
* financieras: Oportunidades y desafios para los lideres México

(2024) !
empresariales.

Desafios que enfrenta la ciberseguridad, asumidos de (Said & Noha, 2019)

La ciberseguridad enfrenta muchos desafios, que estan en constante aumento con el progreso
tecnologico que se potencia en la actualidad. Entre los desafios mas prevalentes en las empresas
modernas se encuentran:

Humano: El elemento humano es la parte mas débil de la cadena de seguridad en cualquier
empresa moderna. El éxito de los ciberataques es resultado de los errores que cometen. Las empresas
modernas deben prestar especial atencion a la capacitacion del personal, especialmente de aquellos
empleados no técnicos, con el fin de aumentar su conciencia de seguridad y evitar los errores que
provocan violaciones de seguridad.

Entender la importancia de la ciberseguridad: La falta de comprension por parte de la direccion
y de los individuos en las empresas sobre la importancia de la ciberseguridad es uno de los desafios
para esta. La falta de conciencia de los gerentes acerca de la importancia de la ciberseguridad conduce
a la falta de apoyo para sus sistemas de proteccidn y a la actualizacion continua de los mismos, creando
brechas, asi como la falta de conciencia de los individuos sobre la importancia de la ciberseguridad, lo
que conlleva a errores graves que provocan violaciones de seguridad.

Big Data: Los grandes datos provenientes del cibercrimen plantean desafios; las empresas
quieren extraer valor de esos datos, pero la naturaleza central de los grandes almacenes de datos crea
nuevos desafios de seguridad. Los datos deben garantizarse como seguros durante el proceso de
procesamiento. Por lo tanto, se deben implementar controles alrededor de los mismos datos y también
controles alrededor de las aplicaciones y sistemas que almacenan y procesan los datos.

IoT: Los electrodomésticos conectados a Internet representan un gran desafio para la
ciberseguridad, pero carecen de los medios para protegerse, por lo que suponen una amenaza seria
para la privacidad de los individuos y la seguridad de las empresas. Estos dispositivos, conocidos como
objetos de Internet, representan un ejército de durmientes que pueden ser mal utilizados para atacar
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los sistemas mas poderosos en cuestion de momentos. En 2021 se estimé 27.1 mil millones de
dispositivos conectados a nivel global, por lo que este problema empeorard con el tiempo. Varias
conferencias recientes sobre ciberseguridad revelan serias fallas de seguridad en el Internet de las cosas.
Algunas mostraron como pueden ser secuestrados los coches autbnomos y cémo se pueden controlar
a distancia dispositivos médicos, como los marcapasos. Aunque esto es indudablemente preocupante,
lo que lo hace ain mas vulnerable ante ataques potenciales.

Evaluacién de deteccion de virus: Se utilizan detectores de virus para evitar virus que se
despliegan y se utilizan como un punto de acceso principal a la red, por lo que la herramienta se
identifica de acuerdo con los requisitos de seguridad. La segunda parte es la evaluacion de los posibles
riesgos de seguridad de los elementos fisicos circundantes.

Seguridad fisica, que puede evaluarse a través de cuatro métodos:

Método de evaluacion de amenazas sociales: Es una evaluacion del eslabon mas débil de la
cadena de seguridad, que es el elemento humano, mediante la realizacién de un conjunto de pruebas,
como la ingenieria social, para identificar sus debilidades que pueden ser atacadas por los hackers.

Método de evaluacion de amenazas de hardware: Identificar los riesgos potenciales que
surgen de los elementos fisicos de la computadora y la red e identificar los procedimientos mas
importantes que se deben seguir para evitar dicho tipo de riesgo.

Método de evaluacion de politicas y medidas de contrarresto: Evaluar la eficiencia y
efectividad de las politicas y medidas de contrarresto de la organizacion y su conformidad con las
politicas internacionales de seguridad de la informacion.

Método de evaluacion de amenazas naturales: Identificar riesgos potenciales derivados de
desastres y factores naturales e identificar las acciones mas importantes que deben tomarse para evitar
dichos riesgos.

Una de las mejores maneras de prevenir ciberataques es aumentar la conciencia de seguridad
sobre la importancia de la ciberseguridad para los individuos y la administracion, y capacitarlos en las
medidas de seguridad mas simples posibles para enfrentar los riesgos potenciales que pueden surgir
en el contexto del progreso tecnoldgico que ha transformado todas las transacciones diarias a nivel
personal y empresarial.

DISCUSION

El analisis critico de los resultados presentados en esta revision sistematica revela una realidad
compleja y multifacética, donde cada pais enfrenta sus propios desafios y oportunidades en un entorno
global marcado por el aumento de las ciberamenazas.

Una de las contribuciones mas significativas de los estudios es el reconocimiento de las carencias
en la capacidad cibernética en América Latina, planteado por (Aguilar, 2021). Este resultado resalta la
necesidad de establecer politicas nacionales efectivas y desarrollar una Estrategia Nacional de
Ciberseguridad que, segun el autor, es importante para proteger la seguridad nacional. Este enfoque
es corroborado por otros estudios que sugieren la necesidad de estrategias proactivas y dinamicas,
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como lo proponen Striseo y Striseo (2024), quienes destacan la importancia de invertir en tecnologia y
fomentar una cultura organizacional resiliente.

No obstante, el estudio presenta limitaciones al no profundizar en las estrategias metodoldgicas
implementadas por distintas organizaciones en sus respectivas naciones. Aunque Ojeda-Contreras et
al. (2020) sefalan la falta de estrategias en el sector financiero de Ecuador, no se aborda en detalle
cdmo estas iniciativas podrian adaptarse a las particularidades del contexto ecuatoriano ni se discuten
ejemplos concretos de implementacion.

Asimismo, Romero (2018) subraya que la ciberseguridad es un tema de seguridad nacional en
México, enfatizando las consecuencias que la interrupcidon de servicios esenciales puede conducir. Esta
afirmacién revela la interdependencia entre la seguridad nacional y la ciberseguridad, pero también
plantea la cuestién de cémo se puede traducir esta importancia en acciones concretas y coordinadas a
nivel gubernamental y empresarial.

El marco normativo abordado por Jiménez-Almeira y Enrique (2023) también puede
considerarse una contribucion valiosa, debido a la necesidad de claridad y cohesion en las politicas de
ciberseguridad. Sin embargo, el analisis critico indica que, a pesar del progreso, aun persisten
limitaciones significativas que obstaculizan la implementacion efectiva de estas politicas.

Aguilar-Antonio (2019) destaca la desconexién entre las estrategias de ciberseguridad y las
nuevas ciberamenazas, un aspecto que es necesario tener en cuenta ya que resalta como las
organizaciones pueden quedar expuestas ante amenazas emergentes. La falta de actualizacion continua
detectada constituye un riesgo que necesita ser objeto de atencién prioritaria por parte de las empresas
y los gobiernos.

En un contexto practico, las observaciones de Minaya et al. (2023) sobre el papel de la auditoria
informatica como herramienta para promover la transparencia resaltan la importancia de establecer
mecanismos robustos en las organizaciones. No obstante, el estudio podria haberse beneficiado de
ejemplos concretos sobre como estas auditorias se han implementado y los resultados que han
producido en diversas industrias.

El analisis de Cusme et al. (2024) sobre los retos planteados por el crecimiento del comercio
electronico en Ecuador afiade una dimension importante a la discusion, subrayando la necesidad de
adaptaciones rapidas en ciberseguridad. Sin embargo, seria Util contar con mas informacion sobre cémo
las empresas estan respondiendo a estas demandas, asi como las efectivas mejores practicas
implementadas.

Finalmente, el trabajo de Trujillo-Avilés et al. (2024) y la revision de Said y Noha (2024) en
relacion con los métodos de evaluacion de la ciberseguridad presentan un enfoque para comprender
la postura de seguridad de las organizaciones. La necesidad de una metodologia adecuada constituye
elemental en el debate contemporaneo sobre la ciberseguridad, pero se debe reconocer que el proceso
de evaluacion y su implementacion efectiva son complejos y requieren un compromiso continuo de
todas las partes interesadas.

Aunque esta revision sistematica destaca una serie de contribuciones valiosas sobre la
ciberseguridad y la gestion de riesgos en diferentes contextos nacionales, también pone de manifiesto

varias limitaciones en los enfoques existentes. Para afrontar la creciente realidad de las ciberamenazas.
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Por esta razén las empresas deben adaptar sus estrategias y marcos normativos, asi como deben
aprender de las experiencias de otros paises y sectores. La colaboracion, la educacion y la inversién en
tecnologia emergente fortalecen la capacidad de las empresas de enfrentar desafios en un entorno
digital cada vez mas complejo.

CONCLUSIONES

La revisién sistematica ha permitido identificar y comprender los principales desafios que
enfrentan las empresas en la proteccién de sus activos digitales. Se describe que las amenazas
cibernéticas, como el malware, el ransomware y el phishing, presentan un riesgo creciente cuya
complejidad y frecuencia contindan aumentando.

Asimismo, se observo que la implementacion de niveles de seguridad varia significativamente.
Muchas empresas, a pesar de ser conscientes de los riesgos, tienden a adoptar enfoques reactivos en
lugar de preventivos, lo que las deja expuestas a violaciones de datos y otros incidentes cibernéticos.
La falta de capacitacion y conciencia sobre ciberseguridad entre los empleados también se identifica
como un factor critico que contribuye a la vulnerabilidad de las organizaciones. Es esencial que las
empresas integren la educacién continua en ciberseguridad como parte de su cultura organizacional
para fomentar un entorno mas seguro.

En términos de estrategias, se encontré que las soluciones de ciberseguridad mas efectivas
combinan tecnologia avanzada y politicas bien definidas. La adopcion de tecnologias como inteligencia
artificial ha demostrado ser importante en la mitigaciéon de riesgos. Ademas, las estrategias
colaborativas y el intercambio de informacion sobre amenazas entre empresas pueden fortalecer adn
mas las defensas cibernéticas, permitiendo una mejor adaptacién a un entorno de amenazas en
evolucion.

Finalmente, esta revision ha resaltado la importancia de un enfoque integrador hacia la
ciberseguridad que incluya no solo soluciones técnicas, sino también una cultura organizacional que
valore la seguridad. Las recomendaciones derivadas de este estudio proporcionan un marco claro para
que las empresas evallen y mejoren sus practicas de ciberseguridad, protegiendo asi de manera mas
efectiva sus activos digitales ante un panorama de amenazas cada vez mas complejo. La ciberseguridad
no es solo una responsabilidad del departamento de tecnologia, sino una prioridad estratégica que
debe ser adoptada y fomentada por todas las empresas.
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